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摘要：人工智能技术在军事领域的广泛应用，催生战争形态不断演进。为应对智能化战争带来的

挑战，通过分析人工智能技术发展趋势及其地位作用，讨论了在军事领域开展人工智能防御技术

研究的必要性；从“硬打击”和“软打击”2 个角度，给出了防御反制人工智能武器系统的技术方法和

AI 安全防御架构；重点分析了污染打击、逆向打击、后门打击和对抗打击的技术原理；最后，从顶层

设计、应用审查、数据治理、基础研究、指挥艺术和人机混合智能 6 个方面给出了加强人工智能防御

技术研究的措施建议。

关键词：人工智能；防御技术；智能化战争；机器学习；硬打击；软打击

DOI：10.3969/j. issn. 1009-086x. 2024. 03. 007 
中图分类号：E919；TP18；TJ0    文献标志码：A   文章编号：1009-086X（2024）-03 -0055 -09
引用格式：赵擎天 , 李立伟 , 陈鑫 , 等 .人工智能防御技术研究与启示[J].现代防御技术 ,2024,52(3):55-63.
Reference format: ZHAO Qingtian, LI Liwei, CHEN Xin, et al. Research and Enlightenment of Artificial Intelligence 
Defense Technology[J].Modern Defence Technology,2024,52(3):55-63.

Research and Enlightenment of Artificial Intelligence Defense 
Technology

ZHAO　Qingtian，LI　Liwei，CHEN　Xin，HOU　Lizhi
（Institute of Systems Engineering，Academy of Military Sciences，Beijing 100101，China）

Abstract：The wide application of artificial intelligence technology in the military field has led to the 
continuous evolution of war forms.  To meet the challenge of intelligent warfare， this paper analyzes 
the development trend and the role of artificial intelligence technology and discusses the necessity of 
developing artificial intelligence defense technology in the military.  From the view of "hard strike" 
and “soft strike”， the technical ideas of defense against anti-AI weapon systems and AI security 
defense architecture are given.  The technical principles of pollution strike， reverse strike， backdoor 
strike， and confrontation strike are analyzed emphatically.  Suggestions for strengthening AI defense 
technology research are given from six aspects： top-level design， application review， data 
governance， primary analysis， command art， and human-machine hybrid intelligence.
Keywords：artificial intelligence；defense technology；intelligent warfare；machine learning；hard strike；
soft strike

☞军事智能☜

   *  收稿日期：2023 -03 -29 ;  修回日期：2023 -06 -12
第一作者简介：赵擎天（1986-），男，山东高唐人。博士生，研究方向为智能化装备体系设计。

E-mail：zhaoqingtian1986@163.com



2024  年第  52  卷第  3  期现代防御技术

0　引言

在大国竞争日趋激烈和世界多极化的背景下，

人工智能作为一种力量倍增器，在推进军事领域技

术创新方面是最活跃的因素，正在发挥着重塑战争

规则的变革性作用。目前，人工智能已广泛应用于

军事情报数据分析、指挥控制系统决策、军事网络

链路设计、自主武器系统和无人作战平台等方面［1］。

近年来，为了应对未来战场环境的复杂性，美国国

防 高 级 研 究 计 划 局 DARPA（defense advanced 
research projects agency）以人工智能技术为基础，推

出了“马赛克战”概念，其具有低成本、模块化、分散

灵活、自适应动态组合和跨域协同的特点。这表明

未来战争将越来越多地应用科学计算、数据分析和

智能算法等人工智能技术以驱动高度变化、不可预

知的战场环境，从而促进战争进程不断加快。

人工智能系统的核心是机器学习算法，但机器

学习算法具有统计和黑盒特性，这就导致人工智能

系统容易被学习数据干扰，且具有不可解释性，使

用人员又很难察觉系统运行过程中的问题，造成了

固有的脆弱性［2］。因此，人工智能在军事领域中的

广泛应用，必将催生基于人工智能固有弱点的防御

反制人工智能武器系统的新技术和新方法，本文将

这些新技术和新方法统称为人工智能防御技术。

目前，人工智能防御技术主要包括“硬打击”和“软

打击”2 个方面。“硬打击”主要以传统的物理摧毁手

段为主；“软打击”则是以人工智能算法的技术缺陷

为突破口，采取数据欺骗和算法打击等手段对人工

智能武器系统进行防御反制。

1　人工智能防御技术研究必要性

分析

1. 1　军事科技创新发展规律的内在要求

纵观世界军事科技发展历史，一种新技术应用

于军事领域后，与其对抗的反制技术必将随之出

现。例如，世界上第 1 辆坦克诞生于 1916 年的英

国，而在 1917 年德国便发明了专门用于打击坦克

的“K”型子弹，对于防空、反潜和反导技术的发展

也遵循同样的规律。人工智能作为一种尖端技术，

已经在世界军事技术领域引起了重大变革，这种变

革将是颠覆性的，甚至可能从根本上改变战争形态

和作战方式，这更加需要始终保持思想的清醒与思

维的清晰，从新生事物上把握与发掘颠覆性影响因

素，从渐进式演变中把握革命性变化内因，超前布

局，打好主动仗。设计武器装备就是设计未来战

争，研究发展人工智能防御技术就是顺应军事科技

创新发展需求的必然选择。所以，加快发展人工智

能防御技术的研究，既符合当前军事斗争准备的需

要 ，也与军事科技创新发展的辩证统一规律相

契合。

1. 2　国际军事实力竞争的迫切需要

俄罗斯总统普京曾直言“谁能成为人工智能

领域的领先者，谁就能统治整个世界”。由于人工

智能技术具有显著的泛在性、赋能性和不确定性，

世界各国已经争先恐后地踏上了人工智能竞赛的

赛道。美国在人工智能领域居于全球霸主地位，

以 DARPA 为代表的政府机构持续推动人工智能

发展与应用，并且已经在军事领域进行了深入应

用探索。俄罗斯于 2019 年 10 月批准了《2030 年前

俄罗斯国家人工智能发展战略》，旨在促进俄罗斯

在人工智能领域的快速发展和获得技术竞争力。

英国一直是全世界研究人工智能的学术重镇，形

成了以伦敦、剑桥、爱丁堡等高校集中城市为中心

的人工智能产业集群。欧盟各国以及日本、韩国、

新加坡和印度等国相继出台了人工智能国家发展

战略，以期举全国之力在人工智能领域获得技术

竞争优势。我国经过多年持续积累，在人工智能

领域部分核心技术方面实现了重要突破。但不可

否认的是，我国人工智能在基础研究、芯片、人才

等方面同世界其他先进国家相比还有差距［3］。鉴

于人工智能在战略竞争中的作用，在未来军事对

抗中如何有效遏制人工智能武器系统，以取得竞

争优势，是开展人工智能防御技术研究的出发点

和落脚点。

1. 3　打赢未来智能化战争的重要支撑

智能化战争核心是算法的竞争，人工智能防御

技术的本质是利用智能对抗智能。目前，美军关于

人工智能防御技术的概念公开资料较少，但美国国

防部制定的多项计划已经透露出其通过技术霸权

达到防御反制人工智武器系统的企图。2022 年 5 月

31 日，美国更新《国防部反无人机系统报告》，指出

美军将大力发展反无人机武器及相关技术，企图在
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反无人机领域获取绝对优势。美军在反无人机问

题上不断加大投入，目的是通过在反无人机领域率

先形成人工智能防御反制能力，进而巩固未来的竞

争性战略优势，维护其全球霸权。在未来智能化战

争中，人工智能技术极大增强了人对战场的认知能

力，而如果想赢得战争，就必须在强化自身能力的

前提下，采取各种措施削弱或消除对方认知能力，

以使战场单向透明形成有利态势，而人工智能防御

技术的研究将为建立这种优势提供支撑。

2　人工智能防御主要技术手段及 AI
安全防御架构

目前，人工智能技术的发展仍处于初级阶段，

要实现真正的“通用智能”或“强智能”还需在基础

理论研究上有重大突破［4］。人工智能技术在军事领

域的应用深度和广度不断创新突破，但由于其存在

固有技术缺陷，探索发展人工智能防御技术已经成

为可能。

2. 1　硬打击

“硬打击”主要指采取传统作战方式，如硬杀

伤、捕获、摧毁或电磁破坏等方式，使敌人工智能

武器系统丧失继续作战的功能和能力。目前，从防

御 反 制 策 略 分 析 ，如 图 1 所 示 主 要 有 以 下 3 种

方式。

（1） 利用电子战手段干扰或破坏人工智能武器

系统的通信、导航、感知等功能，降低其效能或使其

失控。电子对抗方式作用范围大、受天候影响小，

可实施灵巧式干扰攻击。例如，在防御反制地面无

人系统时，可以利用电子战手段阻断其遥控遥测链

路、干扰其导航定位和环境感知能力，从而达到防

御反制人工智能武器系统的目的［5］。

（2） 通过动能、化学能和定向能等武器系统能

量的释放达到毁伤目标物理特性的技术。其中，以

投射动能弹丸和火药为主的火力打击方式，毁伤效

果直接；以激光、微波和粒子束等武器为主的定向

能武器，相比传统火力打击具有射束快、精度高、反

应灵活和附带损失少等特点，是当前防御反制无人

机等小型装备的有效手段［6］。

（3） 利用自身的人工智能武器系统，如无人机、

机器人等，来对抗或摧毁敌方的人工智能武器系

统。以防御反制无人机为例，无人机群可以通过精

准的协同配合作战摧毁敌方无人机，并且这种方式

具有低成本、高效率和零伤亡等优势。随着人工智

能技术的发展，以无人机为代表的人工智能武器系

统 之 间 的 对 抗 将 成 为 智 能 化 战 争 的 主 要 形

态（表 1）。

随着人工智能武器向隐身化、综合化、微型化、

集群化、自主化和低成本等方向发展，“硬打击”这

种防御反制人工智能武器系统的技术“看不见”、

“杀不尽”和“打不起”的问题将越来越突出［7］。例

如 ，水 下 无 人 潜 航 器 UUV（unmanned underwater 
vehicle）目标特征小、隐蔽性强、机动灵活，依托复

杂水下作战环境的有效掩护，仅靠现有探测预警手

段难以及时发现目标［8］。在俄乌冲突中，俄罗斯投

图 1 　“硬打击”主要方式

Fig. 1 　Main “hard strike” modes

表 1 　“硬打击”主要方法分析

Table1 　Analysis of the main methods of “hard strike”

方法

电子对抗

能量毁伤

智能对抗

主要内容

 用电子战手段干扰或破坏人工

智能武器系统的通信、导航、感知

等功能，降低其效能或使其失控

 通过动能、化学能和定向能等武

器系统能量的释放达到毁伤目标

物理特性的技术

 利用自身的人工智能武器系统，

来对抗或摧毁敌方的人工智能武

器系统

存在问题

看不见

杀不尽

打不起
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入战场使用的“见证者 -136”自杀式无人机造价仅 2
万美元，而乌克兰能对抗这种无人机的“毒刺”防

空导弹是 15 万美元，德国援助的“ IRIS-T SLM”地

对空导弹价格则高达 38 万美元，若采用以上方式

对抗俄罗斯无人机，乌克兰确实存在“打不起”的

问题。

2. 2　软打击

“软打击”主要指针对人工智能系统算法的固

有弱点，通过实施数据欺骗、无规则动作或制造迷

惑性战场态势，使敌人工智能武器系统判断错误、

算法失效［9］。“软打击”技术的早期阶段，主要聚焦于

训练数据污染和模型仿制重建上，但由于模型训练

的机密性，一般很难做到。自 2015 年生成式对抗网

络 GAN（generating adversarial network）技术出现后，

基于生成对抗网络的人工智能防御技术逐渐成为

研究重点，以此为基础的各类打击和防御算法不断

涌 现 。 如 图 2 所 示 ，“ 软 打 击 ”主 要 有 以 下 4 种

方式。

2. 2. 1　污染打击

污染打击，又称数据投毒，指在人工智能系统

模型创建过程中，将伪装数据、欺骗样本等加入到

其训练和测试数据中，以破坏其学习数据的真实

性，进而导致模型算法判断或决策出现偏差。例

如，在战前通过对参战车辆进行个性化伪装，敌无

人侦察机如果仍采用原始数据训练的 AI 模型，就很

难识别伪装后的车辆 ，导致其侦察能力大大削

弱［10］。所以在战时应加强对武器装备或军事设施

的伪装防护，从而降低敌智能侦察系统的目标识别

能力。

2. 2. 2　逆向打击

逆向打击是指对捕获的敌方的 AI 系统，通过将

特定信息输入到模型并观察其输出响应的方式，达

到模型重建的目的。逆向技术在工业领域是指对

一项目标产品进行逆向分析及研究，以制作出功能

相近，但又不完全一样的产品，其目的是在不能获

得必要的信息的情况下，直接从成品分析推导出产

品的设计原理。尽管机器学习引擎的内部机制神

秘莫测，但研究人员已经发现这些黑箱的内容物可

以被逆向，甚至可以完全复制。2016 年 8 月，康乃尔

科技学院、瑞士洛桑理工学院、北卡罗莱纳大学的

计算机科学家，通过发问和分析响应，用目标 AI 的
输出来训练他们自己的 AI，使被克隆的 AI预测准确

率接近 100%［11］。

2. 2. 3　后门打击

后门打击是指将有漏洞的 AI 模型部署在军

事系统中，在战时触发该漏洞，从而使 AI 系统失

效，或者控制 AI 系统给敌人造成更大威胁。实际

工作中，程序开发人员往往只关心样本数据和模

型参数，对底层框架的安全性考虑较少，这就为打

击者留下了可乘之机。例如，打击者通过在神经

网络模型中植入特定的带有后门的模型，使得 AI
系统对正常输入能够正确判断，但对特殊输入的

识别会受打击者控制，而 AI 设计者或使用人员很

难通过分析模型发觉后门的存在。这也提醒我们

在开发利用人工智能技术的同时，应加强安全评

估，加大基础理论研究，将核心技术牢牢掌握在自

己手中。

2. 2. 4　对抗打击

对抗打击就是通过输入生成的对抗样本，迫使

被打击的 AI模型做出错误的响应。对抗样本是指在

原数据集中通过人工添加不容易被发现的细微扰动

所形成的样本，这类样本会导致训练好的模型以高

置信度给出与原样本不同的分类输出。2015年对抗

网络的创始人 Ian Goodfellow 提出了对抗打击的概

念，他在一张熊猫的图片加入人为设计的微小噪声

之后，人眼对扰动前后两张图片基本看不出区别，但

人工智能模型会以 99. 3％的概率将其错判为长臂

猿［12］。2019 年 8 月，莫斯科国立大学、华为莫斯科研

究中心公布了一项研究成果，只需将一张带有对抗

图 2 　“软打击”主要方式

Fig. 2 　Main “soft strike” modes
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图案的纸条贴在额头上，就能让性能优越的人脸识

别精度大大降低［13］。根据打击者的知识掌握程度可

将打击分为白盒、黑盒和灰盒打击。白盒打击需掌

握打击目标模型的完整知识，黑盒打击则完全不用

了解目标模型的神经网络架构、参数等信息，而是通

过模型的查询访问结果来生产对抗样本；灰盒打击

需要了解目标模型的结构，但不必知道目标模型的

具体参数［14］。由于对抗打击具有隐蔽性高、侵害面

广、打击力大和迁移性强等特点，其作为一种人工智

能防御技术，在军事对抗领域具有较大应用前景。

“软打击”主要方法分析如表 2所示。

2. 3　AI安全防御架构

针对上文提到的人工智能“软打击”的各种方

式，如何进行防御反制已经成为军事智能领域研究

的重点。本文针对未来军事智能化发展需求，结合

当前 AI 成熟对抗技术，设计开发了 AI 安全防御架

构。本架构从预先防范、自身免疫和冗余设计等 3
个层次构建 AI 安全防御体系，以保证在战场激烈

对抗环境下 AI 系统的有效性。如图 3 所示，AI 系
统的安全防御架构主要包括 3 部分：第 1 层是预先

防范机制，该机制主要在数据采集、模型训练和模

型部署的过程中，分别针对污染打击、后门打击、

逆向打击和对抗打击等“软打击”方式进行针对性

防御，例如通过训练数据过滤［15］、输入重构［16］和对

抗样本检测等技术可以实现对污染打击和对抗打

击的防范；利用模型剪枝［17］和差分隐私［18］技术可

以对后门打击和逆向打击进行防御。第 2 层是自

身免疫机制，主要是探索建立可解释人工智能系

统，以数据可解释为基础，积极构建可解释和可验

证的 AI 模型，通过 AI 模型的可解释性明晰系统输

入、输出和过程数据的逻辑关系，从而实现对恶意

攻击的甄别、清除和修复，提高 AI 系统的鲁棒性，

实现自身免疫。第 3 层是冗余设计机制，该机制主

要在 AI 系统部署时建立实施。当 AI 系统因攻击性

能降低或功能失效时，根据预设的判断规则自动触

发冗余保护机制，自动关闭被攻击的系统，同时启

动备份系统或转入人工控制，从而最大限度降低系

统风险。

表 2 　“软打击”主要方法分析

Table 2 　Analysis of the main methods of "soft strike"

方法

污染打击

逆向打击

后门打击

对抗打击

主要特点

 伪装数据、欺骗样本以破坏学

习数据的真实性，进而导致模型

算法判断或决策出现偏差

 对捕获敌方的 AI 系统通过逆

向分析，达到模型重建目的

 在 AI模型中嵌入病毒，战时触

发该漏洞，从而使 AI系统失效

 输入生成的对抗样本，迫使被

打击的 AI模型做出错误的响应

存在问题

数据获取难

技术难度高

图 3 　AI安全防御架构

Fig. 3 　AI security defense architecture
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3　人工智能防御技术研究启示

面对复杂多变的国际发展环境和激烈对抗的

严峻挑战，必须坚持实施自立自强的科技创新发展

战略，加强人工智能防御技术机理研究，充分把握

智能化战争制胜规律，不断提高科技创新对战斗力

增长的贡献率。关于加强人工智能防御技术研究，

主要有以下研究启示：

3. 1　科学设计人工智能防御体系

坚持运用体系思维，将人工智能防御技术研

究纳入智能化作战体系，统筹设计、一体推进。体

系对抗是现代战争的重要特征，军事创新技术必

须融入作战体系才能发挥最大作用。开展人工智

能防御技术研究，必须把作战体系需求作为基点，

科学设计人工智能防御体系，重点围绕作战运用、

能力功能、系统支撑和应用装备等进行科学论证，

综合确定最优的人工智能防御体系发展路线图。

要充分尊重科学技术的发展规律，遵循先易后难、

循序渐进的原则，按照模型、系统、体系发展路径，

加强概念演示验证，以工程实践推动技术的落地

见效。

3. 2　建立人工智能应用审查评估制度

从竞争对抗角度考虑，降低人工智能技术风险

和防御人工智能打击的有效手段，就是科学合理使

用人工智能技术。2019 年 8 月，美国贝尔弗科学与

国际事务研究中心马库斯·康米特发表《Attacking 
Artificial Intelligence：AI’s Security Vulnerability and 
What Policymakers Can Do About It》，专门分析了人

工智能固有的数据依赖和“黑盒”问题带来的潜在

安全威胁，并提出了建立人工智能安全合规计划的

应对举措［19］。如图 4 所示，军事效能显著、安全性能

好、使用成本低的人工智能系统应推荐使用；相反，

军事效能一般，安全评估存在较大风险，使用成本

较高的人工智能系统应坚决制止，从而避免重技

术、轻效能的现象发生。因此，在军事领域应加强

人工智能技术应用可行性分析，建立人工智能应用

审查评估制度，综合考虑军事效能、安全风险和使

用成本等因素，科学确定应用方式和使用程度。

3. 3　提高军事数据治理能力

人工智能的作用机理就是在大量样本中发现

其某一方面特征的规律性，进而做出确定性预测。

人工智能防御技术的核心是军事数据，军事数据是

人工智能武器系统作用发挥的前提，加强军事数据

治理对增强数据可信度、提高决策科学化和人工智

能武器系统防御能力具有重要作用［20］。因此在未

来智能化战争中，关于军事数据的博弈是人工智能

技术对抗的焦点，谁能掌控数据谁就能获得战争的

主动权。在军事实践活动中，应在充分理解人工智

能作用机理的基础上，强化数据保护意识，树牢保

护数据就是智能防御的意识，不断提高军事数据治

理和应对未来智能战争的能力。

3. 4　加强人工智能防御技术基础理论研究

以深度学习为代表的人工智能技术在军事领

域已初露锋芒，但由于军事数据存在积累样本少、

数据缺乏标注和无法验证等问题，以无监督学习和

小样本学习为基础的可解释的通用人工智能更适

合军队需要。目前，可解释的通用智能基础理论还

比较薄弱，需要加强研究、创新突破。在人工智能

防御技术研究领域，应前瞻布局脑科学、计算机科

学、哲学等跨学科基础研究，探索人工智能防御技

术发展的客观规律和根本目标；在技术应用领域，

在“硬攻击”方面，应加强多种探测技术复合的探测

预警、定向能毁伤和智能对抗等武器系统开发研

究，建立能有效应对不同维度、不同作战域人工智

能武器的“硬打击”对抗体系。在“软打击”方面，应

加强基于生成对抗网络的人工智能防御技术研发，

同步推进自然语言处理、认知推理和训练技术研

究，积极探索机器学习以外的革新技术路径。同

时，对于如何评估人工智能系统的鲁棒性和增强系

统对抗打击的能力，仍是一个基础性难题，需要坚

持不懈持续攻关。

3. 5　高度重视战争科学和指挥理论研究

战争科学是一门复杂性科学，战争复杂系统的

图 4 　AI系统应用审查分析模型

Fig. 4 　AI system application review analysis model
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反身性告诉我们，一个战争理论从证明有效开始就

逐步走向消亡的道路［21］。从这一理论出发，人工智

能系统计算得越准确，反身性影响就越大，预测结

果就越有可能被敌人利用。人工智能防御技术的

本质是应对被感知的确定性和规律性，而“人”作为

战争指挥艺术的创造者，可以通过先验知识和对战

场环境变化的把握创造不确定性，而这种不确定性

是现有人工智能无法计算预测的。因此在未来智

能战争中，“人”的战争指挥艺术是防御反制人工智

能的终极武器。在可预见的未来，人工智能仍旧无

法完全取代人类在战争中的作用，无论人工智能如

何先进，其承载的仍然是人的作战意图，智能战争

的背后依然是作战方法、指挥艺术与意志品质的较

量，未来战争的主动权仍旧牢牢掌握在人类手里。

3. 6　探索军事人机混合智能发展路径

未来战场环境必将是人、机、环相互作用、高度

融合的，战争形态也不仅仅是智能化的，更是智慧

化的。在人工智能对抗防御方面，既有机器智能的

对抗，也有人类智慧的博弈。机器智能在搜索、计

算、存储和优化等方面优于人类智能，而人类在感

知、推理、归纳和学习等方面具有机器智能无法对

抗的优势。在应对“硬打击”和“软打击”时，可以将

人的业务常识与经验引入到机器智能攻防决策的

生成回路中，利用人对模糊、不确定问题分析与响

应的优势，形成一种“1+1＞2”的增强型智能形态，

也就是人机混合智能。探索以人机混合智能为基

础的军事智能发展路径，提升指挥员主动介入决策

问题求解过程的智能交流能力，突破人类和机器智

能的双向流动瓶颈，建立机器和人类相互启发、互

相学习、共同提高的机制，形成不断提升系统整体

智能水平的持续反馈回路，使人工智能真正成为未

来指挥作战的有力助手。

4　结束语

人工智能作为第 4 次工业革命的核心驱动力，

已成为世界各军事强国激烈争夺的战略制高点。

本文从人工智能防御技术在军事领域应用的必要

性出发，分析给出了在军事领域开展防御反制人工

智能武器系统的主要方法，最后通过综合分析给出

了在军事领域开展人工智能防御技术研究的建议

思 考 。 当 前 ，以 ChatGPT 为 代 表 的 AIGC（AI 

generated content）人工智能技术正掀起新一轮的人

工智能革命，其在人机交互技术方面的重大创新为

AI 的迅速普及发挥了重要推动作用。展望未来，必

须时刻紧盯 AI 前沿技术发展动态，加强人工智能技

术机理研究，力争在人工智能防御技术赛道上取得

竞争优势。
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